UNIVERSIDADE FEDERAL DO OESTE DA BAHIA

Conselho Universitdrio
Camara de Gestdo Administrativa e Governanca

RESOLUGAO CGAG/CONSUNI/UFOB N2 018, DE 24 DE AGOSTO DE 2023.

Institui a Politica de Seguranc¢a da Informagao — PSI
da Universidade Federal do Oeste da Bahia - UFOB.

A CAMARA DE GESTAO ADMINISTRATIVA E GOVERNANCA, ASSESSORA AO CONSELHO
UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, no uso de suas atribuicdes legais,
considerando a deliberacdo extraida da sua 242 Reunido Ordinaria, realizada no dia 24 de agosto de 2023,
homologada na 422 Reunido Ordinaria do Conselho Universitario, realizada no dia 12 de setembro de
2023,

CONSIDERANDO o Decreto n29.637, de 26 de dezembro de 2018, da Presidéncia da Republica,
gue institui a Politica Nacional de Seguranca da Informacdo, que dispde sobre a governanca da seguranca
da informacdo e da outras providéncias; e

CONSIDERANDO as Normativas emitidas pelos Orgdos Federais de Seguranca Institucional que
dispdem sobre a Estrutura de Gestdao da Seguranca da Informagdo nos 6rgdos e nas entidades da
administracdo publica federal, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Resolucdo institui a Politica de Seguranca da Informacdo — PSI da Universidade
Federal do Oeste da Bahia com o objetivo de promover a seguranca da informacao a seus ativos, sejam
eles tangiveis ou intangiveis, observados os principios, objetivos e diretrizes estabelecidos neste
documento, além das disposicGes constitucionais, legais e regimentais vigentes.

Art. 22 Os termos e definicdes que seguem sdao adotadas na Politica de Seguranca da
Informacao:

| - auditoria: consiste na avaliacdo dos registros e procedimentos, como trilhas de auditoria
e outros, que assegurem o rastreamento, acompanhamento, controle e verificagao de acessos a todos os
sistemas corporativos, a rede interna e a internet;
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Il - contas de acesso: permissdes de acesso a recursos ou ativos concedidos de forma legal,
pessoal e intransferivel aos servidores publicos da Instituicdo, estudantes, servidores terceirizados ou,
guando aplicdvel, ao publico externo, sob um ou mais métodos de autenticacao;

lll - Comité Permanente de Seguranca da Informacdo: drgdo responsdvel por revisar e
acompanhar a aplicacdo da Politica de Seguranca da Informacdo, entre outras competéncias cabiveis;

IV - incidente de seguranca da informagdo: uma ocorréncia identificada de um sistema,
servico ou componente da rede que indique violagdo desta politica ou mesmo falha de controles de
seguranca e situacdes ndo conhecidas;

V - redes administrativas: redes de dados légicos dentro do perimetro confiavel limitadas ao
acesso de agentes publicos da Universidade Federal do Oeste da Bahia para a execucdo de atividades
institucionais;

VI - seguranca cibernética: conjunto de praticas que protege a informacdao armazenada nos
computadores e aparelhos de computacao;

VIl - integridade: garantir que a informacdo ndo sofra qualquer tipo de alteracdo ou violacao
indevida, ndo podendo ser modificada por pessoa nao autorizada;

VIl - método de autenticacdo: utilizagdao de mecanismos de seguranca para legitimar o acesso

de usuarios aos sistemas, arquivos ou a qualquer suporte informacional;

IX - risco: combinacdo das consequéncias de um evento e de sua probabilidade associada de

ocorréncia;

X - usudrios: técnico-administrativos em educacdo, docentes, estudantes, prestadores de
servicos e publico externo que facam uso de sistemas ou ativos de Tecnologia da Informacdo e
Comunicacado - TIC dentro da Instituicdo; e

Xl - vulnerabilidade: existéncia conhecida ou desconhecida de fragilidade ou fragilidades de
seguranga em ativos.

Art. 32 A Politica de Seguranca da Informacdo abrange:
|- aseguranca cibernética;
Il - asegurancga fisica e a protecdo dos dados organizacionais;

lll - a protecdo dos dados pessoais dos usuarios publicos e privados que mantém relacao com
a Universidade Federal do Oeste da Bahia; e
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IV - as acOes destinadas a garantir a seguranca, a confidencialidade, a integridade e a
autenticidade das informagdes.

Art. 42 Todas as ag¢les, programas e projetos desenvolvidos pela Universidade Federal do
Oeste da Bahia, voltados para a seguranca da informacao e protecdo de dados, fazem parte desta Politica
de Seguranca da Informacao.

Art. 52 A Politica de Seguranca da Informacgdo abrange a protecao das informagdes acessadas,
processadas ou armazenadas pela Instituicdo em qualquer ativo, independente do suporte.

Pardgrafo unico. Informacdes de propriedade pessoal de usuarios somente poderdo ser
fornecidas em atendimento a demanda judicial ou previsdo legal, incluindo as voltadas para o acesso a
informacao.

Art. 62 Os usudrios que tratam com dados e informacdes abrangidos nesta politica e nas
demais normas e resolucdes complementares sao corresponsaveis pela seguranca da informacdo, ndo
podendo alegar desconhecimento.

CAPITULO II
DOS PRINCIPIOS

Art. 72 Os principios abrangidos nesta Politica de Seguranca da Informacao sao:

| - autenticidade: principio pelo qual assegura que a informacao produzida na Universidade
Federal do Oeste da Bahia seja produzida e publicada por quem realmente diz ser;

Il - confidencialidade: assegura que as informacdes que se fazem necessarias sejam
disponiveis apenas pelas pessoas fisicas ou juridicas, entidades, sistemas e 6rgaos autorizados pela
Universidade Federal do Oeste da Bahia;

Il - disponibilidade: garante que a informacdo esteja disponivel, sempre que se fizer
necessaria, por pessoas autorizadas pela Universidade Federal do Oeste da Bahia;

IV - integridade: garante que as informac¢des produzidas pelos usudrios e sistemas da
Universidade ndo sofram alteracdes ndao-autorizadas;

V - legalidade: observacdo das normas e resolucdes no ambito da Universidade Federal do
Oeste da Bahia e das demais leis vigentes;
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VI - seguranca da informacdo e comunicacdo: consideram-se normas, legislacdes, disposicdes
e procedimentos aplicaveis vigentes;

VIl - nao repudio: assegura que o emissor de uma informagado ndo possa negar a autoria ou
transmissdo de uma mensagem, permitindo a sua identificacado;

VIl - privacidade: garante o direito, pessoal e coletivo, a intimidade e ao sigilo da
comunicac¢ao individual; e

IX - responsabilidade: assegura a discriminacdo dos papéis e responsabilidades dos atores
envolvidos na manutencdo desta politica.

CAPITULO Il
DAS DIRETRIZES GERAIS

Art. 82 Todas as informacdes deverdo ter grau de classificacdo de seguranca e critérios
definidos desde a sua criagdo ao manuseio, custddia e descarte.

Art. 92 As contas de usudrios autorizados s3ao pessoais e intransferiveis. Cada usudrio é

responsavel por suas credenciais.

Paragrafo Unico. As contas de unidades administrativas sdo de responsabilidade de seus
respectivos gestores.

Art. 10. Devera ser implementado controle de acesso dos usuarios credenciados aos sistemas
institucionais, buscando prevenir a realizacdo de atividades que venham ocasionar algum incidente de
seguranga.

Art. 11. Os recursos e dispositivos de tecnologia da informacdo e comunicacdo da
Universidade Federal do Oeste da Bahia devem ser destinados para os fins a que se propdem, conforme
interesse da administracdo.

Paragrafo Unico. A ciéncia do descumprimento do caput deste artigo deverd ser comunicada
ao Comité Permanente de Segurancga da Informacao.

Art. 12. Ficam estabelecidas as plataformas institucionais como canais autorizados a
tramitacdo e comunicacdo de informacgdes sensiveis.

Art. 13. Qualquer alteracdo realizada na estrutura légica ou fisica da rede da Universidade
Federal do Oeste da Bahia devera ser autorizada e encaminhada pela unidade responsavel.
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Art. 14. E vedada a utilizagdo de programas portaveis ou executdveis, nd3o homologados pela
unidade responsdvel da Universidade Federal do Oeste da Bahia, conectados por meio de
armazenamento externo ou compartilhamento de rede nos computadores institucionais.

Art.15. Redes abertas de wi-fi ou outras redes de acesso ao publico ndo devem ser utilizadas
indiscriminadamente, e se aplicam todas as legislacdes vigentes e itens desta Politica de Seguranca da
Informacgdo quanto a responsabilidade perante o uso.

Art. 16. O controle de acesso a documento(s) e/ou processo(s) e as informacgdes a ele(s)
inerente(s) é de responsabilidade do érgdo ou unidade que mantém a sua guarda.

§12 Os documentos em suporte papel somente poderdao ser removidos da Universidade
Federal do Oeste da Bahia com autorizacdo expressa do responsavel pela unidade que mantém sua
guarda, devendo a retirada ser justificada e protocolada.

§2°2 E vedado fotografar, fazer imagem e armazenar em equipamento pessoal informacdes
pessoais e sensiveis de processos acessados em razdao do cargo, assim como transferir arquivos

semelhantes a terceiros.

Art. 17. Os 6rgaos ou unidades que detém a guarda de documentos com informacgdes pessoais
e sensiveis poderao compartilha-los com terceiros nas condi¢des previstas na legislacao vigente.

Art. 18. A Universidade Federal do Oeste da Bahia garantira condi¢cdes adequadas de guarda

e armazenamento das informacodes.

Art. 19. Os processos em suporte papel, com prazo de guarda superior a dez anos ou de guarda
permanente, deverao ser convertidos para o meio digital.

§12 A digitalizacdo dos processos sera precedida da avaliacdo dos conjuntos documentais,
conforme estabelecido nas tabelas de temporalidade e destinacdo de documentos relativos as atividades-
meio e as atividades-fim, de modo a identificar previamente os que devem ser encaminhados para
descarte.

§22 A digitalizacdo dos processos, caso ocorra, deve ser realizada de acordo com os termos
da legislacdo vigente.

§32 Sera assegurado descarte adequado do documento de modo a garantir a seguranca da
informacao, inclusive durante o processo de descarte, independentemente de seu meio.
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Art. 20. Deve haver segregacao de funcoes nas acoes referentes a seguranca de informacao
de forma que nao haja sobrecarga de fungbes e perda, alcangando a eficiéncia, publicidade e eficicia
pretendida por esta politica.

Art. 21. Qualquer vulnerabilidade ou incidente de seguranca da informacao conhecido pelos
usudrios deve ser imediatamente informado ao Comité Permanente de Seguranca da Informacdo da
Universidade Federal do Oeste da Bahia para os encaminhamentos cabiveis.

Art. 22. Devera ser implementado pela Universidade Federal do Oeste da Bahia um processo
de Gestdo de Riscos de Seguranca da Informagdo com vistas a minimizar possiveis impactos
associados aos ativos, possibilitando a selecdo e a priorizacdo dos ativos a serem protegidos, bem como
a definicdo e a implementacao de controles para a identificacdo e o tratamento de possiveis falhas de

seguranga.

Art. 23. Os ativos de informacdo tangiveis e intangiveis no ambito da Universidade Federal do
Oeste da Bahia sdo passiveis de auditoria técnica pela unidade responsdvel, segundo plano a ser
estabelecido em norma especifica.

Paragrafo Unico. Cabera ao Comité Gestor de Tecnologia da Informac¢dao da Universidade
Federal do Oeste da Bahia aprovar o plano de Auditoria e Conformidade que devera incluir métodos,
técnicas, procedimentos, normas e responsabilidades para o efetivo cumprimento do estabelecido por
esta Politica de Seguranca da Informacdo.

Art. 24. Esta Politica de Seguranca da Informacao deve ser revisada com periodicidade maxima

de 4 (quatro) anos.

Art. 25. A Politica de Seguranca da Informacdo devera ser informada aos usuarios internos
guando ingressarem na Instituicdo e, sempre que houver necessidade, aos usudrios externos quando da
contratacdo e fornecimento de servicos de/para terceiros que envolvam utilizagdo dos ativos da
Universidade, devendo passar por treinamento adequado todos aqueles que utilizarem ou tiverem acesso

as informacgodes confidenciais ou pessoais.

CAPITULO IV
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 26. A estrutura para a gestdo da seguranca da informacao sera composta por:

|- Comité Permanente de Seguranca da Informacao;
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Il - Gestor de Seguranca da Informacao;

lll - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR;
IV - Usuarios; e

V - Gestores de érgdos, nucleos e unidades.

Pardgrafo Unico. A composicao e o funcionamento do Comité Permanente de Seguranca da
Informacdo deverao ser regulamentados por regimento préprio.

Art. 27. Compete ao Comité Permanente de Seguranca da Informacao:
|- assessorar a implementacdo das acdes de seguranca da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao;

Il - participar da elaborac¢do da Politica de Seguranca da Informacdo e das normas internas
de seguranca da informacao;

IV - propor alteragbes a Politica de Seguranga da Informagao e as normas internas de
seguranca da informacéo; e

V - deliberar sobre normas internas de seguranca da informacao.
Art. 28. Compete ao Gestor de Seguranga da Informacao:
|- promover a cultura de seguranca da informacao;

Il - acompanhar as investigagcdes e as avaliagdes dos danos decorrentes de quebras de
seguranca;

lll - coordenar o Comité Permanente de Seguranca da Informacao e a Equipe de Tratamento
e Resposta a Incidentes em Redes Computacionais;

IV - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na

seguranca da informacao; e

V- manter contato permanente e estreito com o drgdo responsavel pela Seguranca da
Informacdo e Comunica¢cdes do governo federal para o trato de assuntos relativos a seguranca da
informacao.

Art. 29. Compete a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais:
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|- coordenar as atividades de tratamento e resposta a incidentes, tais como: recuperacao
de sistemas, andlise de ataques e intrusdes, analise e tratamento de interrup¢do do funcionamento de
aplicagGes e servigos suportados por tecnologias de informagdao e comunicagao; e

Il - elaborar e atualizar periodicamente plano de contingéncia frente a incidentes, visando
assegurar a continuidade dos servigos.

Art. 30. E de responsabilidade de todos os usuarios:
| - cumprir politicas, normas e procedimentos de Seguranca da Informacao;

Il - usar recursos tecnoldgicos apenas para fins profissionais e académicos aprovados e de
interesse da Instituicdo;

lll - proteger informacgGes pessoais ou confidenciais que tenha em posse contra acesso,
modificacdo, divulgacdo ou destrui¢cdao nao autorizada; e

IV - comunicar imediatamente qualquer violacdo identificada aos responsdveis pelo
tratamento e resposta de riscos.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 31. Os casos omissos surgidos na aplicacdo do disposto na Politica de Seguranca da
Informacdo da Universidade Federal do Oeste da Bahia deverao ser tratados pelo Comité Permanente de
Seguranca da Informacao.

Art. 32. As normas complementares, referentes a temas como controle de acesso, gestdo de
contas, gestdo de ativos, computacdao em nuvem, entre outros constantes na legislacdo vigente, deverao
ser elaboradas e aprovadas em até 24 (vinte e quatro) meses apods a publicacdo desta Resolucgao.

Art. 33. Esta Resolucdo entra em vigor em 12 de novembro de 2023.
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